POLITICA DE PRIVACIDADE BOTPAG

v.2.0 — versao estendida e revisada — 11.08.2026

1. Informacoées gerais

A presente Politica de Privacidade contém informacgdes a respeito do modo como a BOTPAG
MEIOS DE PAGAMENTOS E SERVICOS LTDA. CNPJ no 21.090.534/0001-26 "(BOTPAG)",
trata, total ou parcialmente, de forma automatizada ou ndo, os dados pessoais dos usuarios que
acessam nosso aplicativo BOTPAG. Para os fins desta Politica, as expressoes "aplicativo",
"plataforma" e "servicos" abrangem o aplicativo BOTPAG, o site institucional, as interfaces de
programacao de aplicacdes (APIs), os canais de atendimento e quaisquer outros meios digitais
mantidos pela BOTPAG por meio dos quais haja tratamento de dados pessoais.

Seu objetivo ¢ esclarecer os interessados acerca dos tipos de dados que sdo coletados, dos
motivos da coleta e da forma como o usuario poderd atualizar, gerenciar ou excluir estas
informagaoes.

Esta Politica de Privacidade foi elaborada em conformidade com a Lei Federal n. 12.965 de 23 de
abril de 2014 (Marco Civil da Internet), com a Lei Federal n. 13.709, de 14 de agosto de 2018
(Lei de Prote¢ao de Dados Pessoais - LGPD). Esta Politica observa, ainda, o artigo 5°, inciso
LXXIX, da Constituicao Federal, incluido pela Emenda Constitucional n. 115, de 10 de fevereiro
de 2022, que assegura o direito fundamental a prote¢ao dos dados pessoais, inclusive nos meios
digitais; a Lei Federal n. 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor); o
Decreto n. 8.771, de 11 de maio de 2016, que regulamenta o Marco Civil da Internet; a Lei
Federal n. 9.613, de 3 de marco de 1998, e a Lei Federal n. 12.683, de 9 de julho de 2012, que
dispdem sobre a prevencdo a lavagem de dinheiro e ao financiamento do terrorismo; a Lei
Federal n. 12.865, de 9 de outubro de 2013, e a regulamentacdo editada pelo Banco Central do
Brasil aplicavel aos arranjos e as instituicdes de pagamento; a Lei Federal n. 12.414, de 9 de
junho de 2011, alterada pela Lei Complementar n. 166, de 8 de abril de 2019 (Cadastro Positivo);
a Lei Federal n. 15.211, de 2025, que dispde sobre a protecdo de criancas e adolescentes em
ambientes digitais; a Lei Federal n. 15.352, de 25 de fevereiro de 2026, que reorganizou a
Autoridade Nacional de Protecdo de Dados (ANPD) como autarquia de natureza especial; bem
como os atos normativos editados pela ANPD, notadamente a Resolu¢do CD/ANPD n. 2, de 27
de janeiro de 2022, a Resolug¢do CD/ANPD n. 4, de 24 de fevereiro de 2023, a Resolugao
CD/ANPD n. 15, de 24 de abril de 2024 (Regulamento de Comunicacdo de Incidente de
Seguranca), a Resolu¢do CD/ANPD n. 18, de 16 de julho de 2024 (Regulamento sobre a atuagao
do encarregado), a Resolugio CD/ANPD n. 19, de 23 de agosto de 2024 (Regulamento de
Transferéncia Internacional de Dados e cldusulas-padrao contratuais) e a Resolugdo CD/ANPD n.
32, de 26 de janeiro de 2026.



Esta Politica de Privacidade podera ser atualizada em decorréncia de eventual atualizagdo
normativa, razao pela qual se convida o usudrio a consultar periodicamente esta se¢ao.

Nesta Politica, serdo utilizadas as seguintes definigdes:

Termo Definicao

Anonimizagao Processo por meio do qual o dado perde a
possibilidade de associacdo, direta ou indireta,
a um individuo, considerados os meios
técnicos razoaveis e disponiveis no momento
do tratamento.

Dados pessoais Qualquer informacao relacionada a pessoa
natural, direta ou indiretamente, identificada
ou identificavel.

Dados pessoais sensiveis Informagdes que estejam relacionados com
caracteristicas da personalidade do individuo e
suas escolhas pessoais, tais como origem
racial ou étnica, convicg¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico,
dado referente a saide ou vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural, que podem levar a algum
tipo de preconceito ou discriminagao.

Operador E a “pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador”.

Controlador E quem tem o poder de decidir como os dados
serdo manuseados pelo operador; quem tem o
“controle” da atividade de tratamento de
dados, sendo essa a principal diferenca com o
operador.

Encarregado de Protecao de Dados E a “pessoa indicada pelo controlador e
operador para atuar como canal de
comunicagdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD)”.

Titular Pessoa natural a quem se referem os dados
pessoais objeto de tratamento.

Tratamento Toda operagdo realizada com dados pessoais,
como as que se referem: a coleta, produgao,
recepcdo, classificagdo, utilizagdo, acesso,
reproducao, transmissao, distribui¢ao,
processamento, arquivamento,




armazenamento, eliminagdo, avaliacdo ou
controle da informacdo, modificacio,
comunicagdo, transferéncia, difusdo ou
extracao.

Agente de tratamento

O controlador ¢ o operador, considerados em
conjunto, na forma do art. 5° inc. IX, da
LGPD.

ANPD

Autoridade Nacional de Protecdo de Dados,
6rgdo responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o
territorio nacional, constituida como autarquia
de natureza especial pela Lei Federal n.
15.352, de 25 de fevereiro de 2026.

Bloqueio

Suspensao temporaria de qualquer operagdo
de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

Consentimento

Manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade
determinada.

Dados anonimizados

Dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na
ocasido de seu tratamento.

Elimina¢do

Exclusdo de dado ou de conjunto de dados
armazenados em  banco de  dados,
independentemente do procedimento
empregado.

Incidente de seguranga com dados pessoais

Evento adverso, confirmado e relacionado a
violagao das propriedades de
confidencialidade, de integridade, de
disponibilidade e de autenticidade da
informagao, conforme a Resolu¢do CD/ANPD
n. 15, de 24 de abril de 2024.

Pseudonimizac¢ao

Tratamento por meio do qual um dado perde a
possibilidade de associacdo, direta ou indireta,
a um individuo, sendo pelo uso de informagao
adicional mantida  separadamente  pelo
controlador em ambiente controlado e seguro.

Relatério de impacto a protecdo de dados
pessoais (RIPD)

Documentacdo do controlador que contém a
descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais,




bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Transferéncia internacional de dados Transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do
qual o pais seja membro, observados os arts.
33 a 36 da LGPD ¢ a Resolugao CD/ANPD n.
19, de 23 de agosto de 2024.

Uso compartilhado de dados Comunicagao, difusao, transferéncia
internacional, interconexao de dados pessoais
ou tratamento compartilhado de bancos de
dados pessoais por oOrgdos e entidades
publicos ou entre estes e entes privados,
reciprocamente, com autorizacdao especifica,
para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre
entes privados.

2. Direitos do usuario

2.1. O aplicativo se compromete a cumprir as normas previstas na LGPD, em respeito aos
seguintes principios:

2.1.1. - Os dados pessoais do usuario serdo processados de forma licita, leal e transparente
(licitude, lealdade e transparéncia);

2.1.2. - Os dados pessoais do usuario serdo coletados apenas para finalidades determinadas,
explicitas e legitimas, ndo podendo ser tratados posteriormente de uma forma incompativel com
essas finalidades (limitagao das finalidades);

2.1.3. - Os dados pessoais do usuario serdo coletados de forma adequada, pertinente e limitada as
necessidades do objetivo para os quais eles sdo processados (minimizagao dos dados);

2.1.4. - Os dados pessoais do usuario serdo exatos e atualizados sempre que necessario, de
maneira que os dados inexatos sejam apagados ou retificados quando possivel (exatidao);

2.1.5. - Os dados pessoais do usuario serdo conservados de uma forma que permita a
identificagdo dos titulares dos dados apenas durante o periodo necessario para as finalidades para
as quais sao tratados (limitacao da conservagao);

2.1.6. - Os dados pessoais do usudrio serdo tratados de forma segura, protegidos do tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificagdo acidental, adotando as
medidas técnicas ou organizativas adequadas (integridade e confidencialidade).

2.1.7. - Os principios enunciados nos itens anteriores sao complementados pelos demais
principios expressamente previstos no artigo 6° da LGPD, aos quais a BOTPAG igualmente se
vincula, a saber: finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados,



transparéncia, seguranca, prevencao, ndo discriminagao e responsabilizagdo e prestagdao de contas
(accountability), este ultimo compreendido como a demonstracdo, pelo agente de tratamento, da
adocdo de medidas eficazes e capazes de comprovar a observancia € o cumprimento das normas
de prote¢do de dados pessoais.

2.1.8. - Em atenc¢do ao principio da prevengao e ao artigo 46 da LGPD, a BOTPAG adota, desde
a concepgao de novos produtos, funcionalidades e processos, controles de privacidade e de
seguranca da informagdo (privacy by design e privacy by default), de modo que a configuragao
padrdo de seus servigos privilegie a menor exposigao possivel de dados pessoais.

2.2. O usuario do aplicativo possui os seguintes direitos, conferidos pela LGPD:

2.2.1. - Direito de confirmacdo e acesso: ¢ o direito do usuario de obter do aplicativo a
confirmag¢do de que os dados pessoais que lhe digam respeito sdo ou nao objeto de tratamento e,
se for esse o caso, o direito de acessar os seus dados pessoais;

2.2.2. - Direito de retificagdo: ¢ o direito do usuario de obter do aplicativo, sem demora
injustificada, a retificacdo dos dados pessoais inexatos que lhe digam respeito;

2.2.3. - Direito a eliminacao dos dados (direito ao esquecimento): ¢ o direito do usuario de ter
seus dados apagados do aplicativo; esclarece-se que a eliminacao de dados tratados com base no
consentimento ¢ assegurada nos termos do artigo 18, inciso VI, da LGPD, ressalvadas as
hipoteses de conservacdo previstas no artigo 16 da mesma lei, especialmente o cumprimento de
obrigacao legal ou regulatdria pelo controlador, o estudo por 6rgado de pesquisa e o uso exclusivo
do controlador mediante anonimizagdo, hipoteses em que a solicitagdo de eliminacao podera ser
total ou parcialmente indeferida, com a devida justificativa ao titular;

2.2.4. - Direito a limitacdo do tratamento dos dados: é o direito do usuario de limitar o tratamento
de seus dados pessoais, podendo obté-la quando contesta a exatiddo dos dados, quando o
tratamento for ilicito, quando o aplicativo ndo precisar mais dos dados para as finalidades
propostas e quando tiver se oposto ao tratamento dos dados e em caso de tratamento de dados
desnecessarios; este direito compreende, na sistematica da LGPD, a anonimizagao, o bloqueio ou
a eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com a lei, nos
termos do artigo 18, inciso I'V;

2.2.5. - Direito de oposi¢do: ¢ o direito do usuario de, a qualquer momento, se opor por motivos
relacionados com a sua situagdo particular, ao tratamento dos dados pessoais que lhe digam
respeito, podendo se opor ainda ao uso de seus dados pessoais para definicdo de perfil de
marketing (profiling); a oposi¢do ¢ cabivel, na forma do artigo 18, paradgrafo 2°, da LGPD, em
relacdo a tratamento realizado com fundamento em uma das hipoteses de dispensa de
consentimento, quando houver descumprimento ao disposto na lei;

2.2.6. - Direito de portabilidade dos dados: ¢ o direito do usudrio de receber os dados pessoais
que lhe digam respeito e que tenha fornecido ao aplicativo, num formato estruturado, de uso
corrente e de leitura automatica, e o direito de transmitir esses dados a outro aplicativo; a
portabilidade observard a regulamentacdo da ANPD e, quando aplicavel, a regulamentagao



especifica do Banco Central do Brasil relativa ao compartilhamento de dados no ambito do
Sistema Financeiro Aberto (Open Finance), e ndo abrangera dados ja anonimizados nem segredos
comercial e industrial;

2.2.7. - Direito de ndo ser submetido a decisdes automatizadas: ¢ o direito do usuario de ndo ficar
sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento automatizado,
incluindo a defini¢do de perfis (profiling), que produza efeitos na sua esfera juridica ou que o
afete significativamente de forma similar. Nos termos do artigo 20 da LGPD, o usudrio tem
direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade, bem como a receber informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados na decisdo automatizada, observados os segredos comercial e industrial.
A BOTPAG informa que utiliza sistemas automatizados de analise de risco, prevengao a fraude e
verificacdo de identidade, cujos resultados podem implicar recusa de cadastro, limitacdo de
funcionalidades, retengdo temporaria de transagdes ou encerramento de conta, sempre com
possibilidade de revisdo por intervencdo humana mediante solicitacdo do titular pelos canais
indicados nesta Politica.

2.2.8. - Direito de informagao sobre o compartilhamento: é o direito do usudrio de obter
informacdo sobre as entidades publicas e privadas com as quais a BOTPAG realizou uso
compartilhado de seus dados pessoais, nos termos do artigo 18, inciso VII, da LGPD.

2.2.9. - Direito de informagao sobre a possibilidade de ndo fornecer consentimento: ¢ o direito do
usuario de ser informado sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa, quando o tratamento se fundamentar nessa hipotese legal, conforme o
artigo 18, inciso VIII, da LGPD.

2.2.10. - Direito de revogacdo do consentimento: ¢ o direito do usuario de revogar, a qualquer
tempo, mediante manifestacdo expressa, por procedimento gratuito e facilitado, o consentimento
anteriormente fornecido, nos termos do artigo 8°, paragrafo 5° e do artigo 18, inciso IX, da
LGPD.

2.2.11. - Direito de peticionar: ¢ o direito do usudrio de peticionar em relacdo aos seus dados
contra o controlador perante a ANPD e os organismos de defesa do consumidor, na forma do
artigo 18, paragrafo 1°, da LGPD, sem prejuizo das vias administrativa e judicial.

2.3. O usudrio podera exercer os seus direitos por meio de comunicagdo escrita enviada ao
encarregado de protecdo de dados do aplicativo com o assunto "LGDP", especificando:

2.3.1. - Nome completo ou razdo social, nimero do CPF (Cadastro de Pessoas Fisicas, da Receita
Federal do Brasil) ou CNPJ (Cadastro Nacional de Pessoa Juridica, da Receita Federal do Brasil)
e endereco de e-mail do usuario e, se for o caso, do seu representante;

2.3.2. - Direito que deseja exercer junto ao aplicativo;

2.3.3. - Data do pedido e assinatura do usuério;



2.3.4. - Todo documento que possa demonstrar ou justificar o exercicio de seu direito.

2.3.5. - As informagdes exigidas nos itens anteriores destinam-se exclusivamente a comprovacao
da identidade do requerente e a correta instrucdo do pedido, ndo podendo o procedimento
converter-se em obstaculo ao exercicio dos direitos do titular. O atendimento € gratuito e a
exigéncia de assinatura ou de documentos adicionais serd dispensada quando a identidade do
usuario ja estiver comprovada por meio de autenticacdo em sua conta na plataforma.

2.4. O pedido devera ser enviado ao e-mail: suporte@botpag.com.br, ou por correio, ao seguinte
endereco: BOT PAG MEIOS DE PAGAMENTO E SERVICOS LTDA - Rua Nunes Machado,
1797 - Corporate - Rebougas - Curitiba-PR - CEP 80220-070, aos seus cuidados. Sem prejuizo
desse canal, a BOTPAG podera disponibilizar canal eletronico especifico de atendimento ao
titular no aplicativo e no site institucional, bem como o endereco eletronico do encarregado
indicado no item 5.2 desta Politica.

2.4.1. O usuario sera informado em caso de retificacao ou eliminagdo dos seus dados.

2.4.2. Os pedidos serdo respondidos nos prazos do artigo 19 da LGPD, isto é, em formato
simplificado, imediatamente, ou, por meio de declaracdo clara e completa que indique a origem
dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, no prazo
de até 15 (quinze) dias contados da data do requerimento do titular. Os pedidos de corregao,
eliminacdo, anonimizagdo, bloqueio ou portabilidade serdo atendidos imediatamente, na medida
do tecnicamente possivel, ou no menor prazo praticavel, comunicando-se ao titular eventual
impossibilidade e as razdes correspondentes.

2.4.3. Quando os dados pessoais tiverem sido objeto de uso compartilhado, a BOTPAG
comunicara aos agentes de tratamento com os quais tenha realizado o compartilhamento a
correcdo, a eliminacdo, a anonimizagdo ou o bloqueio dos dados, para que estes repitam idéntico
procedimento, ressalvadas as hipoteses em que tal comunicagdo seja comprovadamente
impossivel ou implique esfor¢o desproporcional, nos termos do artigo 18, paragrafo 6°, da LGPD.

2.4.4. Caso a BOTPAG nao adote providéncias em relacdo a solicitagdo, comunicara ao titular, de
forma justificada, que ndo ¢ agente de tratamento dos dados e indicara, sempre que possivel, o
agente responsavel, ou que nao pode adotar a providéncia requerida, na forma do artigo 18,
paragrafo 4°, da LGPD.

2.4.5. Os pedidos serdo registrados e mantidos em histérico interno de atendimento, com o
objetivo de demonstrar a conformidade da BOTPAG e permitir auditoria posterior, observado o
principio da responsabilizagdo e prestacdo de contas.

3. Dever de nao fornecer dados de terceiros

Durante a utilizagdo do site, a fim de resguardar e de proteger os direitos de terceiros, o usuario
do aplicativo devera fornecer somente seus dados pessoais, € nao os de terceiros.



3.1. Excetuam-se do disposto no caput as situagdes em que o fornecimento de dados de terceiros
seja inerente a execugdo do servico contratado, tais como a indicagdo de dados de beneficiario, de
pagador, de recebedor, de representante legal, de socio, de procurador ou de contato de
emergéncia, hipoteses em que o usudrio declara possuir base legal adequada e ter prestado ao
terceiro as informacgdes exigidas pelo artigo 9° da LGPD, responsabilizando-se pela licitude do
fornecimento.

3.2. Quando o usudrio for pessoa juridica que utilize a plataforma para processar pagamentos de
seus proprios clientes, as partes reconhecem que a BOTPAG podera atuar como operadora, nos
termos do artigo 5°, inciso VII, da LGPD, hipdtese em que o tratamento observard as instrugoes
licitas fornecidas pelo respectivo controlador e as condigdes previstas em instrumento contratual
especifico, sem prejuizo das obrigacdes proprias da BOTPAG em matéria de seguranga, sigilo e
comunicagao de incidentes.

3.3. Nao ¢ permitido o uso da plataforma por criangas e adolescentes menores de 18 (dezoito)
anos sem a devida representacdo ou assisténcia legal. Na hipotese de tratamento de dados
pessoais de criangas e adolescentes, a BOTPAG observard o artigo 14 da LGPD, o melhor
interesse do titular, o Enunciado CD/ANPD n. 1, de 22 de maio de 2023, o Estatuto da Crianga ¢
do Adolescente ¢ a Lei Federal n. 15.211, de 2025, adotando medidas razoaveis de verificacdo de
idade e de consentimento especifico e em destaque prestado por pelo menos um dos pais ou pelo
responsavel legal, quando esta for a base legal aplicavel, sendo vedado o condicionamento da
participacdo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de dados
pessoais além dos estritamente necessarios.

4. Informacdes coletadas

A coleta de dados dos usuarios se dard em conformidade com o disposto nesta Politica de
Privacidade, com a finalidade de atender ao cumprimento de obrigagdo legal e regulatéria, assim
como podera ser coletado mediante a concessdao do consentimento do usuario, que sera requerido
expressamente quando se tratar de hipdtese de tratamento de dados pessoais sensiveis, sendo este
dispensavel somente nas hipdteses previstas no art. 11, inc. II, da LGPD.

4.1. Tipos de dados coletados
4.1.1. Dados informados no formulario de contato

Os dados eventualmente informados pelo usuario que utilizar o formuldrio de contato
disponibilizado no aplicativo, incluindo o teor da mensagem enviada, serdo coletados e
armazenados.

4.1.2. Newsletter

O enderego de e-mail cadastrado pelo usuario que optar por se inscrever em nossa Newsletter
sera coletado e armazenado até que o usuario solicite seu descadastro.



4.1.2-A. Dados cadastrais e de identificacao

Para a abertura e a manutencdo de conta de pagamento, bem como para o cumprimento das
obriga¢des de identificagdo e qualificacdo de clientes impostas pela regulamentagdo de prevengao
a lavagem de dinheiro e ao financiamento do terrorismo, poderdo ser coletados nome completo,
nome social, data de nascimento, filiacdo, nacionalidade, niimero de inscricdo no CPF ou no
CNPJ, documento de identificacdo e respectivos numeros e Orgdos emissores, enderego
residencial ou de estabelecimento, nimero de telefone, endereco eletronico, profissio ou
atividade economica, renda ou faturamento declarado, informacdes sobre condicdo de pessoa
politicamente exposta e demais dados exigidos pela legislacdo aplicavel.

4.1.2-B. Dados transacionais e financeiros

Sao coletados e registrados os dados necessarios a execu¢do e a liquidagdo das transacdes
realizadas por meio da plataforma, incluindo valores, datas, horarios, meios de pagamento
utilizados, dados de instrumento de pagamento, chaves de enderecamento, identificagdo de
pagadores e recebedores, histérico de operagdes, informacdes de conciliagdo, estornos,
contestacdes (chargebacks) e antecipagdes, além de informacgdes relativas a limites, garantias e
eventual analise de crédito.

4.1.2-C. Dados de acesso, de dispositivo e de navegaciao

Sao coletados automaticamente, no curso da utilizagdo da plataforma, os registros de acesso a
aplicacdes de internet compreendidos pelo enderego de protocolo de internet (IP), data e hora de
inicio e fim da conexao, identificadores de dispositivo, modelo, sistema operacional e versao do
aplicativo, dados de rede, idioma, fuso hordrio, informacdes de geolocalizagdo quando
expressamente autorizada pelo usudrio nas configuragdes do dispositivo, paginas e telas
acessadas e demais dados de navegagdo, na forma do artigo 15 do Marco Civil da Internet e do
Decreto n. 8.771/2016.

4.1.2-D. Dados obtidos de terceiros e de fontes publicas

A BOTPAG poderi coletar dados pessoais junto a bureaus de crédito, bases publicas de restrigoes
e sangoes, listas de pessoas politicamente expostas, orgaos publicos, entidades de prevencao a
fraude, instituicdes financeiras, credenciadoras, subcredenciadoras, bandeiras, arranjos de
pagamento e provedores de tecnologia, exclusivamente para as finalidades de verificagdo de
identidade, prevencdo a fraude, andlise de risco, cumprimento de obrigagdo legal ou regulatoria e
execucdo de contrato.

4.1.2-E. Gravacoes de atendimento

Os atendimentos realizados por telefone, chat ou outros canais poderdo ser gravados ou
registrados, com prévia informacdo ao usudrio, para fins de comprovagdo de contratacdo,
aperfeicoamento da qualidade do atendimento, seguranga das operagdes e cumprimento de
obrigacao legal ou regulatoria.

4.1.3. Dados sensiveis



Com excecao expressa da hipotese prevista no art. 11, inc. I, alinea “g”, da LGPD, a BOTPAG
informa que ndo serdo objeto de coleta os dados pessoais sensiveis dos usudrios. Assim, dentre
outros, ndo havera coleta dos seguintes dados:

4.1.3.1. - dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes
religiosas ou filosoficas, ou a filiacdo sindical do usuario;

4.1.3.2. - dados genéticos;

4.1.3.3. - dados biométricos para identificar uma pessoa de forma inequivoca;
4.1.3.4. - dados relativos a saude do usuario;

4.1.3.5. - dados relativos a vida sexual ou a orientacdo sexual do usuario;

4.1.3.6. - dados relacionados a condenagdes penais ou a infragdes ou com medidas de seguranga
conexas.

4.1.3.7. - Ressalva-se, contudo, a hipdtese de tratamento de dados biométricos, notadamente
imagem facial e prova de vida, quando estritamente necessario a verificagdo de identidade, a
prevengdo a fraude e a seguranca do titular nos processos de cadastro, de autenticacdo e de
recuperagdo de acesso. Nessa hipdtese, o tratamento serd realizado com fundamento no artigo 11,
inciso II, alineas "a" e "g", da LGPD, conforme o caso, ou mediante consentimento especifico e
destacado do titular, precedido de informacao clara sobre a finalidade, o prazo de conservagao e a
existéncia de meio alternativo de verificagdo, quando tecnicamente viavel, observadas as
orientacoes da ANPD sobre tratamento de dados biométricos.

4.1.3.8. - Eventuais dados sensiveis fornecidos espontaneamente pelo usuario fora das hipoteses
acima, inclusive no corpo de mensagens enviadas aos canais de atendimento, ndo serdo utilizados
para nenhuma finalidade e serdo eliminados ou anonimizados tdo logo identificados, salvo
quando sua conservagado for exigida por obrigacdo legal ou regulatoria.

4.1.4. Coleta de dados nio previstos expressamente

Eventualmente, outros tipos de dados ndo previstos expressamente nesta Politica de Privacidade
poderdo ser coletados, desde que sejam fornecidos com o consentimento do usudrio, ou, ainda,
que a coleta seja permitida ou imposta por lei.

4.1.5. Vedacio de tratamento discriminatorio

Em observancia ao artigo 6°, inciso IX, da LGPD, ¢ vedada a utilizagdo de dados pessoais para
finalidades discriminatdrias ilicitas ou abusivas, inclusive na defini¢do de perfis e na analise
automatizada de risco.

4.2. Fundamento juridico para o tratamento dos dados pessoais

4.2.1. Ao utilizar os servigos do aplicativo, o usuario esta consentindo com a presente Politica de
Privacidade. Esclarece-se, para adequagdo ao artigo 8° da LGPD e as orientagdes da ANPD, que a
simples utilizagdo dos servigos ou a ciéncia desta Politica ndo constituem, por si, consentimento



para o tratamento de dados pessoais. Nas hipoteses em que o consentimento for a base legal
aplicavel, este sera colhido de forma livre, informada, inequivoca, para finalidade determinada,
por manifestagdo afirmativa do titular e em destaque em relagdao as demais cldusulas contratuais,
sendo nulas as autorizagdes genéricas. Nas demais hipdteses, o tratamento se fundamentard em
uma das bases legais indicadas no item 4.2.5, sem necessidade de consentimento.

4.2.2. O usuario tem o direito de retirar seu consentimento a qualquer momento, nao
comprometendo a licitude do tratamento de seus dados pessoais antes da retirada. A retirada do
consentimento poderd ser feita pelo e-mail: suporte@botpag.com.br, ou por correio enviado ao
seguinte endereco: Rua Nunes Machado, 1797 - Corporate - Reboucas - Curitiba-PR - CEP
80220-070. A revogagdo sera processada por procedimento gratuito e facilitado e implicard a
interrup¢do do tratamento fundado exclusivamente no consentimento, sem prejuizo da
conservacdo dos dados quando amparada em outra base legal, especialmente o cumprimento de
obrigagdo legal ou regulatdria e o exercicio regular de direitos.

4.2.3. O consentimento dos relativamente ou absolutamente incapazes, especialmente de criangas
e adolescentes menores de 16 (dezesseis) anos, apenas podera ser feito, respectivamente, se
devidamente assistidos ou representados por seus responsaveis legais. Quanto as criangas, assim
consideradas as pessoas de até¢ 12 (doze) anos incompletos, o tratamento observara o artigo 14 da
LGPD, exigindo-se consentimento especifico e em destaque de pelo menos um dos pais ou do
responsavel legal, salvo nas hipoteses de coleta necessaria para contatar os pais ou o responsavel
legal, utilizada uma tnica vez e sem armazenamento, ou de protecdo do titular, bem como nas
demais hipdteses legalmente admitidas conforme interpretacdo firmada pela ANPD, sempre com
prevaléncia do melhor interesse da crianga e do adolescente.

4.2.4. O tratamento de dados pessoais sem o consentimento do usudrio apenas poderd ser
realizado em razdo da adequagdo a uma base legal, conforme prevista no art. 7°, da LGPD, no
caso de dados pessoais comuns, ou do art. 11°, inc. II, da LGPD, no caso de dados pessoais
sensiveis.

4.2.5. Para transparéncia quanto as hipoteses legais efetivamente utilizadas, a BOTPAG informa
que o tratamento de dados pessoais no ambito de suas atividades se fundamenta, conforme a
finalidade especifica, nas seguintes bases legais:

Finalidade do tratamento

Base legal (LGPD)

Cadastro, autentica¢do ¢ manutengao da conta
de pagamento; execugdo, processamento e
liquidacdo de transagdes; atendimento e
suporte relacionados ao contrato

Execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual o
titular € parte (art. 7°, V)

Identificagdo e qualificagdo de clientes
(KYC), prevengdao e combate a lavagem de
dinheiro e ao financiamento do terrorismo,
comunicacdes a oOrgdos de controle,
atendimento a requisicdes de autoridades,
guarda de registros de acesso e escrituracao

Cumprimento de obrigacdo legal
regulatoria pelo controlador (art. 7°, II)

ou




contabil e fiscal

Prevencao a fraude, segurancga da informagao,
autenticagdo e protecdo da integridade dos
sistemas e das transacgoes

Cumprimento de obrigacdo legal ou
regulatéria (art. 7°, IT) e legitimo interesse (art.
7°, IX); no caso de dados sensiveis, garantia
da prevencdo a fraude e da seguranga do
titular nos processos de identificagdo e
autenticagdo (art. 11, II, 'g")

Andlise e gestdo de risco de crédito, definigdo
de limites operacionais e prote¢do do crédito

Prote¢ao do crédito (art. 7°, X) e legitimo
interesse (art. 7°, IX)

Exercicio regular de direitos em processos
judiciais, administrativos ou arbitrais

Exercicio regular de direitos (art. 7°, VI)

Aperfeicoamento de produtos e servigos,

Legitimo interesse (art. 7°, IX),

elaboracdo de estatisticas e relatorios | preferencialmente com dados anonimizados
gerenciais, medicdo de desempenho e | ouagregados

experiéncia do usuario

Envio de comunicagdes de marketing, | Consentimento (art. 7°, I) ou legitimo

newsletter, pesquisas de satisfacdo e ofertas de
produtos e servigos

interesse em relacdo a clientes ativos (art. 7°,
IX), assegurado o direito de oposicdo e o
descadastramento

Cookies e tecnologias de rastreamento nao
estritamente necessarios

Consentimento (art. 7°, I), colhido por meio da
ferramenta de gestdo de preferéncias

Tratamento de dados biométricos
verificagdo de identidade e prova de vida

para

Garantia da prevenc¢do a fraude e da seguranca
do titular (art. 11, II, 'g') ou consentimento
especifico e destacado (art. 11, I)

Protecao da vida ou da incolumidade fisica do
titular ou de terceiro

Art. 7°, VI, e art. 11, II, 'e'

4.2.6. Quando o tratamento se fundamentar
documentara avaliagdo de legitimo interesse,

no legitimo interesse, a BOTPAG realizard e
com exame da legitimidade da finalidade, da

necessidade do tratamento e do balanceamento entre os interesses da empresa e os direitos e as
liberdades fundamentais do titular, adotando medidas de mitigacdo de riscos e assegurando o

direito de oposi¢do, na forma do artigo 7°, inciso IX, e do artigo 10 da LGPD, observadas as
orientacdes do Guia de Hipoteses Legais da ANPD.

4.2.7. A eventual utilizacdo dos dados pessoais para finalidade nova e distinta daquela que
motivou a coleta serd precedida de andlise de compatibilidade com a finalidade original e, quando
necessario, da obtengdo de nova base legal e da prestagao de informagao prévia ao titular.

4.3. Finalidades do tratamento dos dados pessoais




4.3.1. Os dados pessoais do usudrio coletados pelo aplicativo t€ém por finalidade facilitar, agilizar
e cumprir os compromissos estabelecidos com o usuario e a fazer cumprir as solicitagoes
realizadas por meio do preenchimento de formulérios.

4.3.2. Os dados pessoais poderdo ser utilizados também com uma finalidade comercial, para
personalizar o conteudo oferecido ao usuario, bem como para dar subsidio ao aplicativo para a
melhora da qualidade e funcionamento de seus servigos. O envio de comunicagdes de marketing
por meios eletronicos observara o consentimento do usudrio ou, quando aplicavel, o legitimo
interesse em relacao a clientes ativos, sendo assegurado, em qualquer caso, mecanismo simples,
gratuito e permanentemente disponivel de descadastramento (opt-out) em todas as mensagens
enviadas. A recusa em receber comunicagdes promocionais nao prejudica a prestacdo dos
servicos contratados nem o envio de comunicagdes operacionais, transacionais, de seguranca e de
natureza legal ou regulatoria.

4.3.3. O tratamento de dados pessoais para finalidades nao previstas nesta Politica de Privacidade
somente ocorrera mediante comunicagdo prévia ao usuario, sendo que, em qualquer caso, os
direitos e obrigacdes aqui previstos permanecerao aplicaveis.

4.3.4. Além das finalidades acima, os dados pessoais sdo tratados para: viabilizar o cadastro, a
autenticagdo e a manutencdo da conta do usudrio; executar, processar, liquidar e conciliar
transacdes de pagamento; realizar a verificagdo de identidade e a prevengdo a fraude, a lavagem
de dinheiro e ao financiamento do terrorismo; realizar andlise e gestao de risco, de crédito e de
limites operacionais; prestar suporte ¢ atendimento; atender a determinacdes de autoridades
competentes € a obrigagdes impostas pelo Banco Central do Brasil, pelo Conselho de Controle de
Atividades Financeiras, pela Receita Federal do Brasil e por outros o6rgaos reguladores e
fiscalizadores; exercer regularmente direitos em processos judiciais, administrativos e arbitrais;
garantir a seguranca da informacdo, a integridade e a disponibilidade dos sistemas; produzir
estatisticas, relatorios gerenciais e estudos de aperfeicoamento de produtos, preferencialmente a
partir de dados anonimizados ou agregados.

4.4. Prazo de conservacao dos dados pessoais

4.4.1. Os dados pessoais do usudrio serdo conservados pelo prazo maximo de: 12 meses, exceto
se o usuario solicitar a sua supressao antes do final deste prazo. O prazo de 12 (doze) meses
aplica-se aos dados coletados por meio dos formularios de contato e de inscricdo em
comunicagdes de marketing, cuja finalidade se exaure com o atendimento da solicitagdo ou com o
descadastramento. Os demais dados serdo conservados pelo tempo necessario ao cumprimento
das finalidades para as quais foram coletados e das obrigagdes legais e regulatdrias aplicaveis,
observados, no minimo, os seguintes prazos:

Categoria de dados Prazo minimo de Fundamento
conservacao

Registros de acesso a | 6 (seis) meses Art. 15 da Lei n. 12.965/2014




aplicagdes de internet (logs)

(Marco Civil da Internet)

Dados cadastrais, documentos
de identificagdo e registros de
operagdes de pagamento

5 (cinco) anos, contados do
encerramento  da  relagdo
contratual ou da conclusao da
operagao, podendo ser
estendido por determinagdo
de autoridade competente

Legislacdo de prevencdao a
lavagem de dinheiro (Lei n.
9.613/1998) e regulamentacao
do Banco Central do Brasil
aplicavel as instituicdes de
pagamento

Documentos e informagoes de
natureza contabil e fiscal

5 (cinco) anos, contados do
encerramento do  exercicio
correspondente

Legislagao tributdria e Codigo
Tributario Nacional

\

Dados necessarios a defesa
em eventuais demandas
judiciais, administrativas ou
arbitrais

Até o término dos prazos
prescricionais aplicaveis,
incluido o prazo de 5 (cinco)
anos previsto no Codigo de
Defesa do Consumidor e os
prazos do Codigo Civil

Art. 7°, VI, e art. 16, I, da
LGPD

de revogacao e de
atendimento a requisi¢coes de
titulares

tratamento e por 5 (cinco)
anos ap0s o seu término

Registros de incidentes de | 5 (cinco) anos, contados da | Resolugdo = CD/ANPD  n.
seguranca envolvendo dados | data do registro 15/2024

pessoais

Registros de consentimento, | Pelo prazo em que perdurar o | Principio da

responsabilizagdo e prestagcdo
de contas (art. 6°, X, da
LGPD)

Gravacgoes de atendimento

Pelo prazo necessario a
comprovacao da contratagdo e
a defesa  de direitos,
observados 0s prazos

prescricionais

Art. 7° 1 ¢ VI, da LGPD

4.4.1-A. Findos os prazos de conservacdo e ndo subsistindo hipotese legal de manutencdo, os

dados pessoais serdo eliminados de forma segura ou anonimizados de modo irreversivel,

incluindo-se, na medida do tecnicamente possivel, as copias de seguranga, cujas rotinas de
expurgo observam ciclos periddicos definidos na politica interna de retencao da BOTPAG.

4.4.2. Vencido o prazo indicado no item anterior, os dados pessoais dos usudrios poderao, ainda,

serem conservados nas seguintes hipoteses:

4.4.2.1.- para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

4.4.2.2.- para estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao dos

dados pessoais;

4.4.2.3.- para a transferéncia a terceiro, desde que respeitados os requisitos de tratamento de

dados dispostos na legislagao;




4.42.4.- para uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

4.4.2.5.- para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, nos
termos do artigo 7°, inciso VI, e do artigo 16, inciso I, da LGPD.

4.5. Destinatarios e transferéncia dos dados pessoais

Os dados pessoais do usuario ndo serao compartilhadas com terceiros. Serdo, portanto, tratados
apenas por este aplicativo. A afirmagdo constante deste item deve ser compreendida no sentido de
que a BOTPAG nao comercializa dados pessoais nem os compartilha com terceiros para
finalidades proprias e alheias aquelas informadas nesta Politica. Para viabilizar a prestacdo dos
servicos € o cumprimento de obrigacgdes legais, no entanto, € necessario o uso compartilhado de
dados pessoais, de forma limitada ao estritamente necessario, com as seguintes categorias de

destinatarios:

Categoria de destinatario

Finalidade do compartilhamento

Instituicdes  financeiras, instituigdes de
pagamento, credenciadoras,
subcredenciadoras, bandeiras, arranjos de

pagamento, Banco Central do Brasil e demais
participantes das infraestruturas do sistema de
pagamentos

Execucao, autorizagao, liquidagdo e
conciliagdo das transacdes e cumprimento das
regras dos arranjos de pagamento

Operadores e prestadores de servicos de
tecnologia  (hospedagem em  nuvem,
processamento, comunica¢do, atendimento,
antifraude, verificacdo de identidade, analise
de dados e seguranca da informacao)

Suporte as operacdes da plataforma, mediante
contrato que impde deveres de
confidencialidade, seguranga e tratamento
restrito as instrugoes da BOTPAG

Bureaus de crédito, entidades de prote¢do ao
crédito e provedores de dados publicos e
cadastrais

Verificacao de identidade, prevencao a fraude,
analise e gestao de risco de crédito e prote¢ao
do crédito

Autoridades administrativas, judiciais,
policiais e 6rgdos reguladores e fiscalizadores,
incluindo o Banco Central do Brasil, o
Conselho de Controle de Atividades
Financeiras, a Receita Federal do Brasil e a
ANPD

Cumprimento de obrigagdo legal ou
regulatoria e atendimento a requisi¢cdes
formais, nos limites da legislagdo aplicavel

Assessores juridicos, auditores independentes
e peritos

Exercicio regular de direitos, cumprimento de
obrigacdes legais e realizacao de auditorias

Empresas do mesmo grupo econdmico, se e
quando existentes

Compartilhamento restrito as finalidades desta
Politica, mediante bases legais adequadas e
medidas de seguranca equivalentes

Terceiros envolvidos em operacdo societdria

Continuidade da prestagdo dos servicos,




de fusdo, aquisi¢do, incorporacdo, cisdo ou | mediante comunicagdo prévia aos titulares e
transferéncia de carteira manutencdo das condicdes desta Politica

4.5.1. Todos os operadores e prestadores de servigos contratados pela BOTPAG estdo vinculados
por instrumento contratual que impde deveres de confidencialidade, de seguranca da informacao,
de tratamento restrito as finalidades e as instru¢des fornecidas, de auxilio no atendimento a
titulares e a autoridades, de comunicagdo imediata de incidentes de seguranga e de eliminacdo ou
devolugao dos dados ao término da relagdo contratual, admitida a subcontratagdo apenas
mediante equivaléncia de obrigacdes.

4.5.2. Transferéncia internacional de dados. A prestacdo dos servicos pode envolver a
transferéncia internacional de dados pessoais, notadamente em razdo da utilizacdo de
infraestrutura de computacdo em nuvem, de ferramentas de seguranca da informacdo, de
prevengdo a fraude e de comunicacdo, bem como da participagdo em arranjos de pagamento
internacionais. Tais transferéncias observardao o disposto nos artigos 33 a 36 da LGPD e no
Regulamento de Transferéncia Internacional de Dados aprovado pela Resolugdo CD/ANPD n.
19, de 23 de agosto de 2024, mediante a ado¢dao de, no minimo, um dos seguintes mecanismos:
transferéncia para pais ou organismo internacional que proporcione grau de protecao adequado
reconhecido pela ANPD, hipotese em que se inclui a Unido Europeia e o Espago Econdmico
Europeu, na forma da Resolugdo CD/ANPD n. 32, de 26 de janeiro de 2026; celebragdo de
clausulas-padrao contratuais aprovadas pela ANPD; clausulas contratuais especificas; normas
corporativas globais; ou outra hipotese legalmente admitida. Mediante solicitacdo ao
encarregado, o usudrio podera obter informagdes sobre os paises de destino e o mecanismo de
garantia adotado.

4.5.3. A BOTPAG mantém registro atualizado de suas operacdes de tratamento de dados
pessoais, na forma do artigo 37 da LGPD, e elabora relatério de impacto a prote¢do de dados
pessoais nas hipoteses de tratamento que possa gerar riscos as liberdades civis e aos direitos
fundamentais, nos termos dos artigos 5°, inciso XVII, 10, paragrafo 3°, e 38 da LGPD,
disponibilizando-o 8 ANPD quando requisitado.

5. Do tratamento dos dados pessoais

5.1. Do responsavel pelo tratamento dos dados (data controller)

5.1.1. O controlador, responsavel pelo tratamento dos dados pessoais do usudrio, € a pessoa fisica
ou juridica, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais. Nos
termos do artigo 5°, inciso VI, da LGPD, controlador ¢ a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisOes referentes ao tratamento de dados pessoais.



5.1.2. Neste aplicativo, o responsavel pelo tratamento dos dados pessoais coletados ¢ BOTPAG
MEIOS DE PAGAMENTOS E SERVICOS LTDA., representada por Caio Felipe Giasson, que
podera ser contactado pelo e-mail: suporte@botpag.com.br ou no endereco: Rua Nunes Machado,
1797 - Corporate - Rebougas - Curitiba-PR - CEP 80220-070.

5.1.3. O responsavel pelo tratamento dos dados se encarregard diretamente do tratamento dos
dados pessoais do usudrio. O tratamento podera também ser realizado por operadores
contratados, que atuardo em nome ¢ conforme as instrugdes da BOTPAG, permanecendo esta
responsavel pela definicao das finalidades e dos meios do tratamento e pela ado¢do das medidas
de seguranga correspondentes.

5.2. Do encarregado de protecio de dados (data protection officer)

5.2.1. O encarregado de prote¢do de dados (data protection officer) ¢ o profissional encarregado
de informar, aconselhar e controlar o responsavel pelo tratamento dos dados, bem como os
trabalhadores que tratem os dados, a respeito das obrigagdes do aplicativo nos termos do RGDP,
da Lei de Protecao de Dados Pessoais e de outras disposi¢des de protecao de dados presentes na
legislagdo nacional e internacional, em cooperacdo com a autoridade de controle competente. No
ordenamento brasileiro, as atribui¢cdes do encarregado sao as previstas no artigo 41 da LGPD e no
Regulamento aprovado pela Resolugdo CD/ANPD n. 18, de 16 de julho de 2024, compreendendo
aceitar reclamacgdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;
receber comunicagdes da ANPD e adotar providéncias; orientar os funcionarios e os contratados
a respeito das praticas de prote¢do de dados pessoais; e executar as demais atribuigdes
determinadas pelo controlador ou previstas em normas complementares. A referéncia ao
Regulamento Geral de Prote¢do de Dados da Unido Europeia ¢ meramente ilustrativa e ndo afasta
a aplicacdo prioritaria da legislac¢do brasileira.

5.2.2. Neste aplicativo o encarregado de prote¢do de dados (data protection officer) ¢ Caio Felipe
Giasson, que podera ser contactado pelo e-mail: suporte@botpag.com.br. A identidade e as
informagdes de contato do encarregado sao divulgadas publicamente, de forma clara, objetiva e
de facil acesso, no site institucional e no aplicativo da BOTPAG, conforme exigido pelo artigo
41, paragrafo 1°, da LGPD e pelo artigo 8° da Resolugio CD/ANPD n. 18/2024, sendo
assegurada a efetiva funcionalidade do canal de atendimento indicado. A BOTPAG assegura ao
encarregado autonomia técnica, acesso as informacdes necessarias ao exercicio de suas
atribuicoes ¢ auséncia de conflito de interesses no eventual acimulo de fung¢des, admitindo-se, a
critério da empresa, a designagdo de encarregado externo. Recomenda-se, para melhor
atendimento ao principio da transparéncia, a disponibilizacdo de endereco eletronico especifico
para assuntos de privacidade, como encarregado@botpag.com.br ou dpo@botpag.com.br,
distinto do canal geral de suporte.

6. Seguranca no tratamento dos dados pessoais do usuario



6.1. O aplicativo se compromete a aplicar as medidas técnicas e organizativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes de destruicdo, perda, alteracao,
comunica¢do ou difusdo de tais dados. Entre tais medidas incluem-se, conforme a natureza da
operacdo: a criptografia de dados em transito e em repouso; a gestdo de identidades e de acessos
com base no principio do privilégio minimo e da segregacdo de funcdes; a autenticagdo
multifator; a segmentagdo de redes; o registro € o monitoramento de logs de acesso e de eventos
de seguranca; a realizacdo de testes de vulnerabilidade e de intrusdo; a gestdo de correcdes de
seguranca; a manutencdo de copias de seguranca e de plano de continuidade de negocios e de
recuperacdo de desastres; a celebracdo de termos de confidencialidade com colaboradores e
prestadores; e a capacitagdo periddica das equipes em protecdo de dados e seguranca da
informagdo, observadas, no que aplicavel, as normas do Conselho Monetario Nacional e do
Banco Central do Brasil relativas a politica de seguranca cibernética e a contratagdo de servigos
de processamento e armazenamento de dados e de computacao em nuvem.

6.2. Para a garantia da seguranca, serdo adotadas solu¢des que levem em consideracdo: as
técnicas adequadas; os custos de aplicacdo; a natureza, o ambito, o contexto e as finalidades do
tratamento; e os riscos para os direitos e liberdades do usuario.

6.3. O aplicativo utiliza certificado SSL (Secure Socket Layer) que garante que os dados pessoais
se transmitam de forma segura e confidencial, de maneira que a transmissdo dos dados entre o
servidor e o usuario, € em retroalimentagdo, ocorra de maneira totalmente cifrada ou encriptada.
Atualmente, a prote¢do do canal de comunicagdo ¢ implementada por meio do protocolo TLS
(Transport Layer Security), sucessor do SSL, em versdes suportadas e consideradas seguras
conforme as boas praticas de mercado.

6.4. No entanto, o aplicativo se exime de responsabilidade por culpa exclusiva de terceiro, como
em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuario, como no caso em que
ele mesmo transfere seus dados a terceiro. O aplicativo se compromete, ainda, a comunicar o
usudrio em prazo adequado caso ocorra algum tipo de violagdo da seguranga de seus dados
pessoais que possa lhe causar um alto risco para seus direitos e liberdades pessoais. A exclusao
de responsabilidade a que se refere este item restringe-se as hipoteses legais de culpa exclusiva de
terceiro ou do proprio titular, tal como previsto no artigo 43 da LGPD e no artigo 14, paragrafo
3°, do Codigo de Defesa do Consumidor, ndo constituindo rentincia de direitos do titular nem
afastamento da responsabilidade da BOTPAG quando esta decorrer de descumprimento da
legislagdo de protecdo de dados ou de falha na adocdo das medidas de seguranga exigiveis,
observado o regime de responsabilidade previsto nos artigos 42 a 45 da LGPD.

6.5. A violacao de dados pessoais € uma violagdo de seguranga que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacdo ou o acesso ndo autorizados a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

6.5.1. Na hipotese de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares, a BOTPAG comunicara o fato 8 ANPD e aos titulares afetados no prazo de 3 (trés) dias
uteis, contados do conhecimento de que o incidente afetou dados pessoais, nos termos do artigo
48 da LGPD e do Regulamento de Comunicacdo de Incidente de Seguranca aprovado pela



Resolugdo CD/ANPD n. 15, de 24 de abril de 2024. Quando ndo for possivel reunir todas as
informacdes exigidas nesse prazo, sera apresentada comunicagdo preliminar, complementada em
até 20 (vinte) dias uteis. A comunicagdo conterd, no minimo, a descricdo da natureza e da
categoria dos dados afetados, as informagdes sobre os titulares envolvidos, as medidas técnicas e
de seguranca utilizadas, os riscos relacionados ao incidente, os motivos de eventual demora na
comunicagao e as medidas adotadas para reverter ou mitigar os efeitos do prejuizo.

6.5.2. A BOTPAG mantém registro interno de todos os incidentes de seguranca com dados
pessoais, inclusive daqueles que ndo ensejem comunicagdo a ANPD, pelo prazo minimo de 5
(cinco) anos, contado da data do registro, bem como plano de resposta a incidentes com defini¢ao
de papéis, fluxos de escalonamento e medidas de contencao, erradicagdo e recuperacao.

6.5.3. Além da comunicacdo prevista nos itens anteriores, serdo observadas as obrigacdes de
comunicacao de incidentes relevantes ao Banco Central do Brasil, quando aplicaveis a atividade
de instituicdo de pagamento, e as demais notificagdes exigidas pela regulamentacgao setorial.

6.6. Por fim, o aplicativo se compromete a tratar os dados pessoais do usuario com
confidencialidade, dentro dos limites legais.

6.7. A BOTPAG mantém programa de governanca em privacidade, nos termos do artigo 50 da
LGPD, que contempla politicas e procedimentos internos, defini¢do de responsabilidades, planos
de resposta a incidentes, mecanismos de supervisao e avaliacao periddica, agdes de treinamento e
revisdo continua com base em monitoramento e nos resultados obtidos.

7. Dados de navegacao (cookies)

7.1. O que sao Cookies?

7.1.1. Cookies sdo pequenos arquivos de texto enviados pelo aplicativo ao computador do usuario
e que nele ficam armazenados, com informagdes relacionadas a navegacao do aplicativo.

7.1.2. Por meio dos cookies, pequenas quantidades de informacdo sdo armazenadas pelo
navegador do usuario para que nosso servidor possa 1é-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usudrio, bem como seu local
e horario de acesso ao aplicativo.

7.1.3. Os cookies ndo permitem que qualquer arquivo ou informacao sejam extraidos do disco
rigido do usuario, ndo sendo possivel, ainda, que, por meio deles, se tenha acesso a informagdes
pessoais que ndo tenham partido do usuario ou da forma como utiliza os recursos do aplicativo.

7.1.4. E importante ressaltar que nem todo cookie contém informagdes que permitem a
identificacdo do usudrio, sendo que determinados tipos de cookies podem ser empregados
simplesmente para que o aplicativo sejam carregado corretamente ou para que suas
funcionalidades funcionem do modo esperado.



7.1.5. As informagdes eventualmente armazenadas em cookies que permitam identificar um
usuario sdo consideradas dados pessoais. Dessa forma, todas as regras previstas nesta Politica de
Privacidade também lhes sdo aplicaveis.

7.1.6. Equiparam-se aos cookies, para os fins desta Politica, outras tecnologias de rastreamento e
de armazenamento local, tais como pixels, tags, web beacons, identificadores de dispositivo,
SDKs de terceiros, armazenamento local do navegador e impressdo digital de dispositivo
(fingerprinting).

7.1-A. Categorias de cookies e tecnologias utilizadas

Categoria Descricao e finalidade Necessidade de
consentimento
Cookies estritamente | Indispensaveis ao | Dispensavel, por  serem
necessarios funcionamento da plataforma, | essenciais a prestacdo do

a autenticagdo do usuario, a | servigo solicitado pelo titular
manutencdo da sessdo, ao
balanceamento de carga e a
seguranga das transagdes

Cookies de funcionalidade e | Armazenam escolhas  do | Exigivel, quando nao
de preferéncias usuario, como idioma, regido | essenciais a funcionalidade
e configuragdes de exibicao, | solicitada
para personalizar a
experiéncia
Cookies analiticos ou de | Permitem medir audiéncia, | Exigivel, salvo quando
desempenho identificar  paginas  mais | limitados a métricas
acessadas e  diagnosticar | estritamente internas e

falhas, com vistas ao | agregadas, hipdtese em que
aperfeicoamento dos servigos | podera ser adotado o legitimo
interesse com direito de

oposi¢ao
Cookies de publicidade e de | Possibilitam a exibicdo de | Exigivel, mediante
marketing contetido e de anlncios | consentimento prévio,

direcionados, a mensuragdo | especifico e revogavel
de campanhas e a limitagao
de repeticdo de anuncios,
inclusive por terceiros

7.2. Cookies do aplicativo

7.2.1.0s cookies do aplicativo sdao aqueles enviados ao computador ou dispositivo do usudrio e
administrador exclusivamente pelo aplicativo.



7.2.2. As informagdes coletadas por meio destes cookies sdo utilizadas para melhorar e
personalizar a experiéncia do usudrio, sendo que alguns cookies podem, por exemplo, ser
utilizados para lembrar as preferéncias e escolhas do usuério, bem como para o oferecimento de
conteudo personalizado.

7.2.3. Estes dados de navegacao poderao, ainda, ser compartilhados com eventuais parceiros do
aplicativo, buscando o aprimoramento dos produtos e servicos ofertados ao usudrio. O
compartilhamento previsto neste item ocorrera somente em relagdo a cookies e tecnologias
equivalentes de terceiros, mediante consentimento prévio do usudrio quando exigido, e observara
as finalidades informadas no item 7.1-A, prevalecendo esta disposi¢do sobre a redagdo do item
4.5 no que se refere aos dados de navegacao.

7.2.4. A BOTPAG mantém relacdo atualizada dos cookies utilizados, com indica¢do de nome,
finalidade, natureza, origem, prazo de expiracdo e eventual destinatdrio, disponibilizada na
ferramenta de gestao de preferéncias ou em documento especifico acessivel no site institucional.

7.3. Gestao dos cookies e configura¢oes do navegador

7.3.1. O usudrio podera se opor ao registro de cookies pelo aplicativo, bastando que desative esta
op¢do no seu proprio navegador ou aparelho. Adicionalmente, a BOTPAG disponibiliza
ferramenta propria de gestdo de preferéncias (banner e central de privacidade), por meio da qual
o usudrio pode conceder ou recusar, de forma granular e por categoria, o consentimento para
cookies que ndo sejam estritamente necessarios, bem como revisar e alterar suas escolhas a
qualquer tempo. Em conformidade com o Guia Orientativo sobre Cookies e Protecdo de Dados
Pessoais da ANPD, a recusa ¢ apresentada com o mesmo grau de destaque e facilidade da
aceitacdo, ndo se admitindo a coleta de consentimento por meio de simples continuagdo da
navegacao, de rolagem da pagina ou de banners que oferecam apenas a op¢ao de aceitar.

7.3.2. A desativacdo dos cookies, no entanto, pode afetar a disponibilidade de algumas
ferramentas e funcionalidades do aplicativo, comprometendo seu correto e esperado
funcionamento. Outra consequéncia possivel é remocdo das preferéncias do usudrio que
eventualmente tiverem sido salvas, prejudicando sua experiéncia. A recusa de cookies nao
estritamente necessarios ndo impedira o acesso do usuario aos servigos essenciais da plataforma.

7.3.3. A seguir, sdo disponibilizados alguns links para as paginas de ajuda e suporte dos
navegadores mais utilizados, que poderao ser acessadas pelo usudrio interessado em obter mais
informacdes sobre a gestdo de cookies em seu navegador:

Internet Explorer:

https://support.microsoft.com/pt-br/help/17442/windows-internet-explorer-delete-manage-
cookies

Safari:

https://support.apple.com/pt-br/guide/safari/sfril 1471/mac



Google Chrome:
https://support.google.com/chrome/answer/95647 ?hl=pt-BR &hlrm=pt

Mozila Firefox:
https://support.mozilla.org/pt-BR/kb/ative-e-desative-os-cookies-que-os-sites-usam
Opera:

https://www.opera.com/help/tutorials/security/privacy/

Microsoft Edge:

https://support.microsoft.com/pt-br/microsoft-edge/excluir-cookies-no-microsoft-edge-
63947406-40ac-c3b8-57b9-2a946a29ae09

Observagdo: o navegador Internet Explorer foi descontinuado pela Microsoft em 15 de junho de
2022, permanecendo o link acima apenas para referéncia historica.

8. Reclamacao a Autoridade Nacional de Protecao de Dados

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os titulares de
dados tém direito a apresentar reclamacao a Autoridade Nacional de Protecdo de Dados.

8.1. A ANPD ¢ autarquia de natureza especial, dotada de autonomia técnica, administrativa e
financeira, vinculada ao Ministério da Justica e Seguranga Publica, conforme a Lei Federal n.
13.709/2018, com as alteragoes da Lei Federal n. 13.853/2019, e a Lei Federal n. 15.352, de 25
de fevereiro de 2026. As reclamagdes podem ser apresentadas pelos canais oficiais indicados no
endereco eletronico www.gov.br/anpd.

8.2. Recomenda-se que o titular procure previamente o encarregado da BOTPAG, o que nao
constitui condi¢do para o exercicio do direito de peticionar perante a ANPD, os organismos de
defesa do consumidor ou o Poder Judicidrio.

8.3. O titular poderd, ainda, dirigir-se aos o6rgaos integrantes do Sistema Nacional de Defesa do
Consumidor e, quando o objeto da reclamagdo envolver a atividade de institui¢do de pagamento,
aos canais de atendimento do Banco Central do Brasil.

9. Das alteracoes

9.1. A presente versao desta Politica de Privacidade foi atualizada pela ultima vez em:
01.09.2020. A presente revisao foi elaborada em 11.08.2026 e substitui integralmente as versoes
anteriores a partir da data de sua publicagao.

9.2. O editor se reserva o direito de modificar, a qualquer momento o aplicativo as presentes
normas, especialmente para adapta-las as evolugdes do aplicativo BOTPAG, seja pela
disponibilizacdo de novas funcionalidades, seja pela supressdo ou modificacdo daquelas ja
existentes.



9.3. O usudrio sera explicitamente notificado em caso de alteragcdo desta politica.

9.3.1. A notificagdo serd realizada por meio de aviso no aplicativo, no site institucional ou por
mensagem enviada ao enderego eletronico cadastrado, com antecedéncia razoavel em relacao a
entrada em vigor das alteragdes relevantes. As versoes anteriores desta Politica serdo mantidas
em arquivo ¢ disponibilizadas ao titular mediante solicitagdo, com indicagdo das respectivas datas
de vigéncia.

9.4. Ao utilizar o servico apds eventuais modificacdes, o usuario demonstra sua concordancia
com as novas normas. Caso discorde de alguma das modificagdes, devera interromper,
imediatamente, o acesso ao aplicativo e apresentar a sua ressalva ao servigo de atendimento, se
assim o desejar. Quando a alteracdo implicar tratamento de dados pessoais fundado em
consentimento, ou modificagdo substancial das finalidades anteriormente informadas, sera
colhida nova manifestacdo especifica do titular, ndo se presumindo concordancia a partir da
simples continuidade de uso.

10. Do Direito aplicavel e do foro

10.1. Para a solugdo das controvérsias decorrentes do presente instrumento, sera aplicado
integralmente o Direito brasileiro.

10.2. Os eventuais litigios deverdo ser apresentados no foro da comarca em que se encontra a
sede do editor do aplicativo, ou seja, a Comarca de Curitiba, Estado do Parana, podendo a
BOTPAG optar, a seu exclusivo critério, pelo foro do domicilio do Usuario. Tratando-se de
relacdo de consumo, fica ressalvado o direito de o usuario consumidor propor a demanda no foro
de seu domicilio, nos termos do artigo 101, inciso I, do Codigo de Defesa do Consumidor, sendo
nula a cldusula que dificulte a defesa de seus direitos, na forma do artigo 51, inciso IV, do mesmo
diploma.

11. Disposicoes finais

11.1. Esta Politica de Privacidade complementa e integra os Termos e Condi¢des de Uso da
plataforma BOTPAG, prevalecendo, em caso de divergéncia quanto ao tratamento de dados
pessoais, o disposto nesta Politica.

11.2. Na hipotese de conflito entre qualquer disposicdo desta Politica e norma legal ou
regulamentar vigente, prevalecerd a norma legal ou regulamentar, considerando-se a clausula
correspondente automaticamente ajustada ao seu conteudo, sem prejuizo das demais disposigoes.

11.3. A eventual tolerancia quanto ao descumprimento de qualquer disposi¢ao desta Politica ndao
implica novagao, rentncia de direitos ou alteracdo do quanto aqui estabelecido.

11.4. Esta Politica serd revisada, no minimo, anualmente, ou sempre que houver alteracdo
legislativa, edicdo de novo ato normativo pela ANPD ou pelos reguladores setoriais, ou
modificagdo relevante nas atividades de tratamento realizadas pela BOTPAG.



11.5. Em aten¢do ao artigo 9° da LGPD, o titular tem direito ao acesso facilitado as informagdes
sobre o tratamento de seus dados, que devem ser disponibilizadas de forma clara, adequada e
ostensiva, o que a BOTPAG busca assegurar por meio desta Politica e dos canais de atendimento

nela indicados.



